UNIVERSIDAD

» NACIONAL

Direccién Nacional de Veeduria Disciplinaria (SN DE COLOMBIA

ACCION DISCIPLINARIA — Conductas presuntamente delictivas deben
ponerse en conocimiento de la autoridad competente.

Empero aunque de las pruebas recaudadas se denota que si pudo existir una
presunta suplantacion al hacerse uso de la identidad digital suministrada por la
universidad a los quejosos al momento de dar la opinion en el aplicativo de la
consulta de decanos, de acuerdo a estas pruebas no se puede establecer que
dicha actuacion hubiera sido realizada o haya intervencién en la misma de algln
servidor publico de la Universidad, siendo esto requisito sine qua non, para
proseguir con la accion disciplinaria de estudio, por este aspecto.

Asi pues, considera este despacho que se evidencia una presunta actuacion
gue esta establecida como conducta penal, por lo tanto sera daré traslado a la
autoridad penal para lo de su competencia.

ACUERDO 171 DE 2014 DEL CSU - Sujetos a quienes es aplicable.

Entonces una vez agotado el término por parte de la Oficina de veeduria
disciplinaria de la sede Palmira de los seis (6) meses previstos en el inciso 3 del
articulo 102 del acuerdo del CSU No. 171 de 2014 para adelantar la Indagacion
preliminar; de acuerdo al material probatorio recaudado no se verifico la
ocurrencia de una conducta que pudiera ser constitutiva de falta disciplinaria ni
la determinacién de un presunto sujeto disciplinable; requisito sine qua non,
para proseguir con la accion disciplinaria de estudio.

OFICINA DE VEEDURIA DISCIPLINARIA DE LA SEDE PALMIRA

Expediente: TD-P-170-2016

Fecha: 07 de abril de 2017
Decision: Archivo

Conducta: Extralimitacién de funciones

l. ANTECEDENTES

A través de comunicado a la comunidad universitaria un Consejo de Facultad
puso en conocimiento unas presuntas irregularidades, donde al parecer se
utilizaron los datos personales y claves de acceso de egresados y estudiantes
para participar en la consulta de eleccibn de decanos de dicha facultad.
También mencioné el Consejo presuntas irregularidades por parte de algunos
de entregar rifas, direccionar el voto estudiantil, y sacar estudiantes de los
salones para llevarlos a votar.

Posteriormente, los representantes profesorales al Consejo de Facultad
expidieron un comunicado a la comunidad universitaria, en el cual mencionan
unas presuntas irregularidades consistentes en que los estudiantes fueron
sacados de sus salones mediante maniobras engafiosas, para ejercer el
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derecho al voto en computadores manipulados por personas distintas a las jhiversidad
encargadas de la logistica de la votacion. Sefialaron también que al parecer se  Nacional
entregaron rifas para que los estudiantes votaran por determinado candidato.  de Colombia
Igualmente mencionan en dicho comunicado una presunta suplantacion de

estudiantes y egresados, quienes al momento de ir a votar encontraban que ya

habian realizado el voto por ellos, utilizando sus cuentas de correo electrdnico.

Con fundamento en la informacion aportada por la Consejo de la facultad y los
representantes profesorales a dicho Consejo, la Oficina de veeduria disciplinaria
de la sede mediante Auto apertur6é indagacion preliminar con la finalidad de
verificar la identidad del posible autor, la ocurrencia de los hechos, determinar si
son constitutivos de falta disciplinaria, si con la misma se pudo afectar los fines
misionales de la universidad, establecer si se ha actuado al amparo de una
causal de exclusion de la responsabilidad y analizar si podrd existir una
responsabilidad subjetiva que amerite un reproche disciplinario.

. CONSIDERACIONES

El Acuerdo del CSU No. 171 De 2014 en su articulo 102, y el articulo 150 de la
Ley 734 de 2002, establecen que la indagacion preliminar, tiene como finalidad
verificar la identificad del posible el autor (es), la ocurrencia de la conducta,
determinar si se ha actuado al amparo de una causal de exclusién de
responsabilidad, si la conducta podria ser constitutiva de falta disciplinaria.

Asi mismo establece en su articulo 41 que "constituye falta disciplinaria la
incursién en cualquiera de las conductas o comportamientos previstos es este
acuerdo y/o ley, que conlleve incumplimiento de deberes, extralimitacién en el
ejercicio de derechos y funciones, prohibiciones y violacion del régimen de
inhabilidades, incompatibilidades, impedimentos y conflicto de intereses, en
ejercicio de funciones como servidor publico.".

Tenemos pues que de acuerdo a las consideraciones antes mencionadas y una
vez recaudado el material probatorio dentro de esta etapa preliminar, se
establece lo siguiente:

Este tramite tuvo como origen los comunicados emitidos por el Consejo de la
Facultad y el de los representantes profesorales ante dicho Consejo.

Posteriormente fueron remitidos a este despacho los documentos presentados
por la Asociacion de Profesores de la Universidad Nacional de Colombia.

Pudo el Despacho extraer de la documental aportada como prueba en el proceso
gue al parecer si hubo irregularidades el dia en el cual se llevé a cabo la consulta
para la eleccion de Decanos de la Universidad y en especial en la Facultad
donde se originaron los hechos consistentes en lo siguiente:

1. Presunta suplantacién en la participacion de la consulta a Decanos.
2. Irregularidades en los mecanismos de difusion de candidatos a la
decanatura.
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Sin embargo es importante precisar que a traves del Acuerdo del CSU No. 018 |, iversidad
de 2007 se reglamentd la designacion de Decanos en la Universidad Nacional de  nacional
Colombia y en esta en su articulo 4 dispone lo siguiente respecto a la difusion: de colombia
“Difusion. Las Secretarias de Facultad publicaran las listas de inscritos que

cumplan los requisitos de ley y estatutarios y pondran a disposicion dela

comunidad académica sus hojas de vida y el documento con sus planteamientos

sobre la Universidad y la Facultad."

Asi mismo mediante Resolucion del CSU No. 280 de 2011, se reglamento el
procedimiento para adelantar la consulta previa a la comunidad académica,
dentro del proceso para la designacion de los Decanos o Decanas de la
Universidad Nacional de Colombia.

Asi pues de acuerdo a las precisiones anteriores y teniendo en cuenta las
presuntas Irregularidades y al material probatorio recaudado en esta etapa, se
procedi6é a realizar el andlisis de las mismas y se pudo establecer lo siguiente
respecto a cada uno de esos puntos:

1. Presunta suplantacion en la participacién de la consulta a Decanos.

En los comunicados presentados ante este Despacho y la queja remitida por
APUN, se hace mencion a lo siguiente respecto a una presunta suplantacién al
momento de participar en la consulta a decanos:

El comunicado expedido por el Consejo de la Facultad de Ciencias
Agropecuarias expresa lo siguiente:

"Hay quejas escritas de egresados y estudiantes, que presentan los
respectivos soportes, sobre la utilizacién de sus datos personales y
cbdigos (claves) para participar en la consulta para seleccionar dicha
terna, quienes no pudieron dar su opinidon porque ya otros habian
participado por ellos. Segun sus argumentos se deduce que habian
violado sus datos y empleado sus cdOdigos sin su consentimiento,
suplantaciones que se detallaron en el Consejo de Facultad, en
reunion extraordinaria”.

Agregaron los representantes profesorales en su comunicado respecto a la
presunta suplantacién que:

"el colmo de las acciones dolosas y del agravio de la confianza a la
institucion, fue evidenciado en la suplantacién de estudiantes y
egresados, quienes al momento de ir a votar encontraron que ya
habian realizado el voto por ellos, utilizando sus cuentas de correo
electronico."

Asi pues de las pruebas recaudadas se pudieron evidenciar las siguientes
guejas presentadas por estudiantes y egresados, donde se hace mencién a una
presunta suplantacion al momento de ejercer la opinién en la respectiva consulta
asi:
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Queja presentada por la persona A, en su calidad de egresado, a través de oficio

) . Universidad
informo sobre la presunta suplantacion. Nacional
de Colombia

Queja radicada por la persona B; en el cual menciona que al cuando quiso hacer
uso del derecho al voto como estudiante para la consulta de decanos, alguien lo
suplanto y voté por él.
Correo electrénico remitido por la persona C; donde menciona que “personas
inescrupulosas jaquearon mj cuenta y votaron en mi nombre”.
Queja presentada por la persona D, donde menciona que quiso patrticipar en la
consulta electrénica para la designacion de decano, pero fue imposible toda vez
gue le aparecia una natificacién indicando que no podia participar mas de una
vez en la consulta.
Asi mismo queja de la persona E, quien menciona que con extrafieza encontrd
gue la pagina le informaba que no podria participar mas de una vez en la
consulta electrénica, cuando aln no lo habia hecho.
De acuerdo a lo anterior, la Oficina Nacional de Control Interno realiz
evaluacién para verificar las presuntas irregularidades presentadas en la
consulta previa para la designacion de Decano la Facultad.
La ONCI, de acuerdo al informe final de la evaluacion, procedié a verificar los
mecanismos de seguridad que se tienen establecidos para el proceso de
consulta electrénica y solicité la verificacion de los casos antes mencionados.
Asi pues dentro de dicho informe, se mencionan los siguientes controles de
seguridad para el ingreso al aplicativo de las consultas adoptados por la
Universidad asi:

"(...)

1. Validacion para que el usuario que va a ingresar al sistema sea

una persona (Mecanismo CAPTHA).

2. Validacion para que el usuario que va a ingresar al sistema cuente

con la identidad digital institucional, es decir que se encuentre

registrado en el LDPA de la Universidad. Este sistema almacena los

datos de usuario y su contrasefia cifrada usando los algoritmos

SHA2.

3. Validacion para que el usuario que va a ingresar al sistema se

encuentre registrado en la base de datos de la aplicacion que

contiene el censo electoral de la Universidad. El censo electoral

corresponde al listado de personas que puedan participar en la

consulta y es suministrado por la Secretaria General. (...)"
Agrega la ONCI en su informe que "es importante indicar que la informacion
cuenta con un certificado de seguridad suministrado por la DNTIC, a través del
contrato suscrito con la empresa (...), para proveer los certificados a los sitios
web de la universidad. La anterior medida, como medida de proteccién adicional
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de la informacion, la cual garantiza que la conexion desde el equipo del usuario jhiversidad
hasta el servidor de aplicaciones se encuentre cifrada permanentemente” (...)". Nacional

de Colombia
Se denotan pues la existencia de medidas de seguridad respecto al aplicativo
usado para llevar a cabo la consulta de Decanos.

Respecto a la participacién de las personas que radicaron las quejas antes
mencionadas, dice la ONCI, de acuerdo a la informacién suministrada OTIC, que
efectivamente quedd registrado el inicio y finalizacion al sistema de consulta el
dia de la eleccién; de los usuarios asighados a cada uno de estas personas en
su respectivo rol.

Sin embargo, y de acuerdo a lo establecido en la Resolucién del CSU No. 280 de
2011, por medio de la cual se reglamentd el procedimiento para adelantar la
consulta previa a la comunidad académica, dentro del proceso para la
designacion de los Decanos o Decanas de la Universidad Nacional de Colombia,
en el articulo 7, dispone el procedimiento para manifestar la opinién en la
consulta electrénica y su numeral 3 expresa lo siguiente:

3. Durante el horario de la consulta electrénica el opinante podra
ingresar al aplicativo de consulta a través de cualquier computador
conectado a internet. Para ingresar al aplicativo de consulta el
opinante_deberd usar la cuenta gque le haya sido asignada para
acceder a los servicios informéticos de la Universidad, suministrar
la_palabra clave para autenticacidn y seleccionar la Sede en la cual
esté adscrito (en el caso de los y las docentes de la Carrera
Profesoral), en la que se encontraba adscrito al momento de la
jubilacién (en el caso de los Profesores Honorarios), a la cual se
encuentra matriculado, o de la cual es egresado. El sistema
automaticamente guiara a la persona en los pasos que deba seguir
para consignar apropiadamente su opinion." (Subraya fuera de
texto).

Asi pues, de acuerdo al procedimiento de gestion de identidades digitales
adoptado por la Universidad y segun lo expresado por la ONCI en el informe, la
asignacion de la identidad informatica para acceder a la consulta es fijada por la
universidad, pero la clave relacionada a dicha identidad la responsabilidad de
administracion corresponde a cada usuario.

Entendiéndose identidad digital por "un identificador asignado dentro del
directorio Tl, que permite acceso a los diferentes servicios que ofrece la
universidad" (procedimiento de gestion de identidades digitales), asi pues, fueron
citados a declaracién juramentada ante este Despacho las personas que
interpusieron las respectivas quejas, de las cuales dos (2) se presentaron; y que
respondieron respecto a la clave inicialmente asignada por la Universidad lo
siguiente:

La persona C expreso lo siguiente en diligencia de declaracion juramentada:

“(...) PREGUNTADO. Indique en qué fecha fue suministrado por
parte de la Universidad el usuario y contrasefia para ingresar a su
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correo electronico institucional. CONTESTADO. Cuando entré a la
universidad. PREGUNTADO. Informe por favor si usted cambi6 la
contrasefia inicialmente suministrada por la Universidad para
ingresar al correo electronico. CONTESTADO. No lo he hecho, tengo
la misma contrasefia, nunca habia tenido ningun problema, solo el de
la eleccion de decano. (...)"

De la siguiente manera contestd la persona D en diligencia de declaracion
juramentada:

"(...) PREGUNTADO. Indique en qué fecha fue suministrado por
parte de la Universidad el usuario y contrasefia para ingresar a su
correo electronico institucional. CONTESTADO. Cuando ingresé a la
maestria en el afio (...). PREGUNTADO. Informe por favor si usted
cambi6 la contrasefia inicialmente suministrada por la Universidad
para ingresar al correo electronico. CONTESTADO. No cambie, es la
misma de siempre. (...)".

Asi pues de acuerdo a lo expresado por ellos, la clave asignada inicialmente por
la Universidad, nunca fue cambiada; siendo pues responsabilidad de cada uno la
administracion de la misma.

Pudo entonces concluir la ONCI respecto al asunto de la presunta suplantacion
de acuerdo a la evaluacién realizada que "(...) En relacibn con lo casos
verificados la ONCI observa que el proceso de opinién en la consulta fue
realizado conforme a los protocolos establecidos por la Universidad, sin
evidenciar ninguna anormalidad en el proceso para estos siete casos aunque no
se evidencio el registro delas direcciones IPS de donde se realiz6 la opinién por
parte de cada uno de los casos, frente al proceso de consulta electrénica de
Decanos periodo de la Facultad de (...) la ONCI evidencié que se llevaron a
cabo los procesos conforme a lo estipulado en la Resolucion 280 de 2011 del
CSU cumpliéndose los protocolos de seguridad para el manejo de la herramienta
gue respalda la consulta electrénica. (...)".

Ya en cuanto a la pregunta sobre si conocian el funcionario y la dependencia de
la Universidad que al parecer suplantd a estudiantes y egresados al momento de
votar en la consulta, la persona C dijo lo siguiente:

"(..) PREGUNTADO. Informe por favor al despacho si conoce el
funcionario y la dependencia de la Universidad que al parecer
suplanté a estudiantes y egresados al momento de votar en la
consulta. CONTESTADO. La verdad no sé quién pudo haber hecho
eso. (...)"

Por su parte, la persona C sefial6é que:

"(...) PREGUNTADO. Informe por favor al despacho si conoce el
funcionario y la dependencia de la Universidad que al parecer suplant6 a
estudiantes y egresados al momento de votar en la consulta.
CONTESTADO. No, nada totalmente. (...)".

Universidad
Nacional
de Colombia
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Empero aunque de las pruebas recaudadas se denota que si pudo existir una ,iversidad
presunta suplantacion al hacerse uso de la identidad digital suministrada por 1a  Nacional
universidad a los quejosos al momento de dar la opinién en el aplicativo de la e colombia
consulta de decanos, de acuerdo a estas pruebas no se puede establecer que

dicha actuacién hubiera sido realizada o haya intervencién en la misma de algun

servidor publico de la Universidad, siendo esto requisito sine qua non, para

proseguir con la accion disciplinaria de estudio, por este aspecto.

Asi pues, considera este despacho que se evidencia una presunta actuaciéon que
estd establecida como conducta penal, por lo tanto sera dard traslado a la
autoridad penal para lo de su competencia.

ACUERDO 171 DE 2014 DEL CSU - Sujetos a quienes es aplicable.

2. Irregularidades en los mecanismos de difusion de candidatos a la
decanatura.

Dentro de los comunicados emitidos, se hace mencién a lo siguiente:

A folio 2 se observa que el Consejo de Facultad dijo que "Como profesores, el
formar profesionales competentes, involucra propiciar los valores éticos y lo
sucedido no debe ser el ejemplo que demos al estudiantado ya que regalar
boletas de rifas y direccionar el voto estudiantil, asi como sacar a los estudiantes
de los salones de clase para llevarlos votar. (Lo que se puede comprobar con los
testimonios de estudiantes dispuestos a declarar), constituyen algunos de los
hechos irregulares que estamos denunciando. (...)".

A folio 3 lo mencionado por los representantes profesorales al Consejo de
Facultad sefalan que "(...) Las quejas indican que los estudiantes fueron
sacados de sus salones mediante maniobras engafiosas, para ejercer el derecho
al voto en computadores manipulados por personas distintas que eran los
encargados de realizar el voto. (...) Y la otra modalidad de constrefiimiento (...)
se entregd rifas para que los estudiantes votaran por determinado candidato.

(..)"

A folio 8 la Asociacion de Profesores de la Universidad Nacional de Colombia,
mencionan lo siguiente: "(...) estas denuncias estuvieron sustentadas por los
siguientes documentos: -seis comunicaciones escritas por parte de estudiantes y
egresados, -la promocion de rifa y regalo de confites a los sufragantes entre las
personas que votaran por el candidato (...) (se adjunta foto dela boleta dela rifa 'y
delos estudiantes que trabajaron en su campafia con las boletas y dulces, el dia
de la jornada de la consulta). Informacién difundida por WhatsApp sobre el
detalle de la votacion de un sufragante, cuando fue secreto, incluso para el
votante al momento de brindar el certificado via web. - una ultima anormalidad
fue el retiro de los salones de los estudiantes que recibian clase en el bloque 50,
promovida por unas personas que participaban en las campafas, entre esos el
estudiante de posgrado (...), y secundado por algunos profesores, para llevarlos
a los computadores donde se estaban motivando los votos por el profesor
GOmez Pefaranda. (...)".
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Practicadas las documentales y testimoniales que reposan en el expediente, se | j,iversidad
pudo determinar por parte de este Despacho que la actividad de promocion de  Nacional
candidatos el dia de la consulta fue realizada por grupos de estudiantes; 10S de Colombia
cuales apoyaban las propuestas de los tres candidatos a la Decanatura de la

Facultad, segun sus relatos, y no por servidores publicos de la Universidad,

siendo estos ultimos los destinatarios del estatuto disciplinario.

Tampoco del analisis probatorio realizado y teniendo en cuenta las
reglamentaciones expedidas por la Universidad se pudo establecer por parte de
este despacho a razdn de los hechos indagados la ocurrencia de una conducta
gue pudiera conllevar a incumplimientos de deberes, extralimitaciéon en el
ejercicio de derechos y funciones, prohibiciones y violaciones.

Entonces una vez agotado el término por parte de la Oficina de veeduria
disciplinaria de la sede Palmira de los seis (6) meses previstos en el inciso 3 del
articulo 102 del acuerdo del CSU No. 171 de 2014 para adelantar la Indagacion
preliminar; de acuerdo al material probatorio recaudado no se verifico la
ocurrencia de una conducta que pudiera ser constitutiva de falta disciplinaria ni la
determinacion de un presunto sujeto disciplinable; requisito sine qua non, para
proseguir con la accién disciplinaria de estudio.

M. DECISION

Ordenar la terminacién del tramite disciplinario y en consecuencia proceder al
archivo definitivo del expediente
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